
นายแพทย์สุรัคเมธ มหาศิริมงคล 
ผู้อ านวยการศูนย์เทคโนโลยีและการสื่อสาร สป.สธ.

วันท่ี 25 มีนาคม 2567

สรุปเหตุสงสัยข้อมูลส่วนบุคคลร่ัวไหลจากฐานข้อมูล
กระทรวงสาธารณสุข

ระหว่างเดือนมีนาคม พ.ศ.2566 - มีนาคม พ.ศ.2567
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ตามที่มี ข่าวรายงานเหตุสงสัยข้อมูลส่วนบุคคลร่ัวไหลจากฐานข้อมูลกระทรวง
สาธารณสุข ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดกระทรวงสาธารณสุข 
(ศทส. สป.สธ.) ได้จัดการประชุมร่วมกับคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) สรุปประเด็นส าคัญได้ 3 ส่วน ได้แก่ 

ระบบคลังข้อมูลขนาดใหญ่กระทรวงสาธารณสุข 

รายงานเหตุสงสัยข้อมูลส่วนบุคคลรั่วไหล

มาตรการยกระดับความมั่นคงปลอดภัยไซเบอร์ของกระทรวงสาธารณสุข
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1. คลังข้อมลูขนาดใหญข่องกระทรวงสาธารณสุข 
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คลังข้อมูลขนาดใหญ่ รายละเอียด การจัดเก็บข้อมูล
เกี่ยวข้องกับ
นโยบายยกระดับ 

30 บาทรักษาทุกท่ีฯ

เกี่ยวข้องกับ
เหตุการณ์ข้อมูล

รั่วไหล

Health Data Center
(HDC)

คลังข้อมูลสุขภาพ
ศูนย์เทคโนโลยีสารสนเทศ 

สธ. (3 เหตุการณ์)

Immunization Data Center
(MOPH IC)

ระบบรองรับการฉีด
วัคซีนโควิด-19

ส านักสุภาพดิจิทัล สธ.
(1 เหตุการณ์)

Digital Disease Surveillance
(DDS)

ระบบรายงาน
เฝ้าระวังโรคติดต่อ

กรมควบคุมโรค สธ.

Financial Data Hub
(FDH)

ศูนย์กลางข้อมูล
ด้านการเงิน

กองเศรษฐกิจสุขภาพฯ สธ.

Personal Health Record
(MOPH PHR)

ประวัติสุขภาพ
อิเล็กทรอนิกส์

ส านักสุขภาพดิจิทัล สธ.

Application 
และ Line OA หมอพร้อม

ระบบเช่ือมต่อและ
เข้าถึงข้อมูลสุขภาพ
ของประชาชน

ส านักสุขภาพดิจิทัล สธ.

คลังข้อมูลขนาดใหญ่กระทรวงสาธารณสุข ประกอบไปด้วย 5 ฐานข้อมูล และ 1 ระบบ โดย Health Data Center (HDC) มีการ
จัดเก็บข้อมูลท่ีฐานข้อมูลของศูนย์เทคโนโลยีสารสนเทศ ส านักงานปลัดกระทรวงสาธารณสุข ส่วนอีก 4 ฐานข้อมูล ถูกจัดเก็บอยู่ท่ีฐานข้อมูล
ของบริษัท อินเทอร์เน็ตประเทศไทย จ ากัด (มหาชน) ซ่ึงได้รับการรับรองมาตรฐาน ISO 27001 และ ISO 27799 (ISO Healthcare) 
ตามบันทึกข้อตกลงความร่วมมือระหว่างบริษัทอินเทอร์เน็ตฯ และกระทรวงสาธารณสุข โดยมีรายละเอียดดังน้ี



2. สรุปรายงานเหตุสงสัยขอ้มลูส่วนบคุคลรัว่ไหลจาก
ฐานข้อมลูกระทรวงสาธารณสุข ระหว่างเดือนมนีาคม 
พ.ศ. 2566 – เดือนมนีาคม พ.ศ. ๒๕๖๗
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ช่วงเวลาเกิด
เหตุการณ์

ข่าวที่ปรากฎ
ฐานข้อมูล

กระทรวงสาธารณสุข 
ที่เก่ียวช้อง

ข้อเท็จจริงจากการสืบสวน
จากการตรวจสอบของ สกมช. 
และส านักงานต ารวจแห่งขาติ

มีนาคม
2566

9near ประกาศขายข้อมูลส่วน
บุคคลไทย 55 ล้านชุดข้อมูล

MOPH - IC - ไม่มีพยานหลักฐานว่ามาจากระบบหมอพร้อม
หรือ MOPH-IC
- สธ. ได้ด าเนินการรักษาความปลอดภัยตาม
มาตรฐานและแก้ปัญหาได้อย่างเหมาะสม

พฤศจิกายน
2566

FantomeJ3 ประกาศขายข้อมูล
Thailand HDC 7 ล้านรายช่ือ
(ไม่เป็นข่าว ทราบจากท างาน
ร่วมกับ สกมช.)

HDC - ตรวจพบการเข้าถึงข้อมูล HDC
- ศูนย์เทคโนโลยีฯ สธ. ด าเนินการปิดระบบและ
ติดตั้ง Network Sensor
- ด าเนินการตามกฎหมาย



2. สรุปรายงานเหตุสงสัยขอ้มลูส่วนบคุคลรัว่ไหลจาก
ฐานข้อมลูกระทรวงสาธารณสุข ระหว่างเดือนมนีาคม 
พ.ศ. 2566 – เดือนมนีาคม พ.ศ. ๒๕๖๗ (ต่อ)
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ช่วงเวลาเกิด
เหตุการณ์

ข่าวที่ปรากฎ
ฐานข้อมูล

กระทรวงสาธารณสุข 
ที่เก่ียวช้อง

ข้อเท็จจริงจากการสืบสวน
จากการตรวจสอบของ สกมช. 
และส านักงานต ารวจแห่งขาติ

มีนาคม
2567

Infamous ประกาศขายข้อมูล 
2.2 ล้านรายช่ือ

HDC - ไม่พบข้อมูลท่ีเกี่ยวข้องกับด้านการแพทย์
และสาธารณสุข
- ไม่ตรงกับรูปแบบการเก็บข้อมูลของ 
HDC สธ.
- ด าเนินการตามกฎหมาย

มีนาคม
2567

Infamous ประกาศขายข้อมูล
รอบท่ี 2

HDC - พบข้อมูลรั่วไหล 39 รายการ 
ลักษณะเดียวกันกับท่ีสอบสวนเม่ือ
เดือนพฤศจิกายน พ.ศ. 2566
- ไม่ตรงกับรูปแบบการเก็บข้อมูลของHDC สธ. 
และหมอพร้อม (MOPH-IC)
- ด าเนินการตามกฎหมาย



3. มาตรการด าเนนิงานยกระดบัความมัน่คงปลอดภยัไซเบอร์
ของกระทรวงสาธารณสุข
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ตั้งคณะกรรมการสอบสวนข้อเท็จจริง โดยมีองค์ประกอบได้แก่ ศทส.สป.สธ, สกมช. และส านักงานต ารวจแห่งชาติ 
เพ่ือลงเก็บข้อมูลเพ่ิมเติม จากทั้ง 2 กรณี

ยกระดับระบบความปลอดภัยของ Health Data Center และปรับสิทธิในการเข้าถึงข้อมูลโดยใช้ระบบการพิสูจน์
และยืนยันตัวตนทางดิจิทัล (Multi-factor Authentication) ในหน่วยงานระดับจังหวัดทุกแห่งทั่วประเทศ

ห้ามทุกหน่วยงานส าเนาข้อมูล (Duplicate) จากฐานข้อมูลกลาง โดยไม่ได้รับอนญุาต และต้องปฏิบัติตาม
มาตรการรักษาความมั่นคงปลอดภัยตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (PDPA)

เพ่ือยกระดับความม่ันคงปลอดภัยทางไซเบอร์ตามนโยบายยกระดับ 30 บาทรักษาทุกท่ีฯ 
กระทรวงสาธารณสุข โดยปลัดกระทรวงสาธารณสุข ได้ประชุมส่ังการผู้ตรวจราชการ โดยได้ออก
มาตรการส าคัญดังต่อไปน้ี
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3

4
สั่งการให้ทุกหน่วยงานวางมาตรการ ก ากับติดตาม ดูแลความปลอดภัยไซเบอร์ ให้เป็นไปตามกฎหมายว่าด้วย
การรักษาความมั่นคงปลอดภัยไซเบอร์



3. มาตรการด าเนนิงานยกระดบัความมัน่คงปลอดภยัไซเบอร์
ของกระทรวงสาธารณสุข (ต่อ)

7

ให้ทุกหน่วยงานปรับระบบการท างานท่ีผ่าน Website ภายใน 31 พฤษภาคม พ.ศ. 2567 ให้เปน็ไปตาม
กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (PDPA) และการรักษาความม่ันคงปลอดภัยไซเบอร์

ส่ังการให้ทุกหน่วยงานระงับการเชื่อมต่อข้อมูล (Health Information Exchange) กับหน่วยงานภายนอก
ท่ีไมผ่่านกระบวนการธรรมาภิบาลของกระทรวงสาธารณสุขทันที

ด าเนินคดีตามกฎหมายกับผู้ท่ีกระท าความผดิต่อไป
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Thank You
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